[bookmark: _ihv636]Załącznik nr 4 - Regulamin użytkowania komputerów przenośnych
(Zarządzenie nr 211/2021 Rektora PCz)
1. Użytkowanie komputerów przenośnych poza siedzibą Politechniki Częstochowskiej powinno być ograniczone do niezbędnych przypadków.
2. Osoba korzystająca z komputera przenośnego w celu przetwarzania danych podlegających ochronie, zobowiązana jest do zwrócenia szczególnej uwagi oraz dołożenia wszelkich starań w celu zabezpieczenia przetwarzanych informacji przed dostępem osób nieupoważnionych oraz naruszeniem ich integralności, 
a w szczególności do:
a) [bookmark: _GoBack]niepozostawiania komputera w samochodzie, przechowalni bagażu itp.;
b) przenoszenia komputera w specjalnej torbie/plecaku;
c) transportowania komputera w bagażu podręcznym;
d) niepozostawiania komputera bez nadzoru;
e) niekorzystania z publicznych sieci komputerowych.
3. Zabrania się użytkowania komputera w miejscach publicznych i w środkach transportu publicznego, jeśli istnieje niebezpieczeństwo, że dane wyświetlane mogą zostać podejrzane lub przejęte przez osoby postronne.
4. Administrator systemu zobowiązany jest do podejmowania działań mających na celu zabezpieczenie komputerów przenośnych. W szczególności powinien on:
a) dokonać konfiguracji oprogramowania na komputerach przenośnych w sposób wymuszający korzystanie z haseł, wykorzystywanie haseł odpowiedniej jakości oraz okresową zmianę haseł, zgodnie z wymaganiami dla systemu teleinformatycznego;
b) zabezpieczyć dane na dyskach komputerów przenośnych poprzez zastosowanie oprogramowania szyfrującego;
c) dokonać na komputerze przenośnym instalacji i konfiguracji uczelnianego oprogramowania antywirusowego;
d) oznaczyć komputer przenośny programowo lub fizycznie w sposób identyfikujący właściciela tego urządzenia z wskazaniem jednostki organizacyjnej i jej adresu jako właściciela komputera.
5. W razie zgubienia lub kradzieży sprzętu, użytkownik zobowiązany jest do natychmiastowego powiadomienia o tym fakcie bezpośredniego przełożonego, administratora oraz Inspektora Ochrony Danych (jeżeli na komputerze przetwarzane były dane osobowe).



